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Ⅰ. 서설

최근 모바일 지급결제 서비스를 중심으로 한 핀테크의 발전으로 인해 금융

분야에서의 전자거래가 놀라운 속도로 발전하고 있는 상황에서, 계속해서 진화

되고 있는 스캠, 랜섬웨어와 같은 신종의 전자금융사기들이 우리의 경제・금융
* 변호사, 법학박사. 두산(주) 법무실.

<국문초록>

핀테크 등 전자금융거래의 발달로 말미암아 금융소비자의 효용과 편익이 괄목
할 만한 수준으로 향상되었다. 그러나 이러한 전자금융거래의 발전으로 인해 금융
소비자들만이 혜택을 입는 것은 아니며, 금융회사들이 전자금융사업을 통해 가져
가는 금융수익도 실로 엄청나다고 할 수 있다. 그럼에도 이러한 기술 발전 이면에
있는 IT 범죄의 위험에 대해 금융소비자들이 무한정 노출된 채 방치된다면 결국
소비자의 위험을 담보로 금융회사들의 수익만 늘리는 결과가 될 것이다. 이처럼
위험분담의 관점에서 보면 금융회사 측에서도 전자금융사기로 인한 손실을 분담
해야 할 당위성이 있음에도, 우리 법원은 전통적인 과실책임주의 관념에 젖어 금
융소비자의 최후의 방패가 될 전자금융거래법 제9조를 경원시 하지 않았나 생각
된다. 즉, 전자금융사기의 피해를 금융회사에 부담시키는 것을 원칙으로 하고, 이
용자의 고의, 중과실이 있는 경우에만 특별히 금융소비자에게 위험분담을 시키겠
다는 위 법의 근본취지와는 달리, 우리 법원은 금융회사의 면책사유인 이용자의
중과실을 다른 사안과 달리 너무 안이하게 인정함으로써 전자금융사기로 인한 손
실을 금융소비자에게 전가시키는 듯한 인상을 주고 있다.
이에 본고에서는 진정한 손해배상의 이념과 위험책임 이론, 그리고 민법상 위험

부담 법리를 논리적 기초로 삼아 전자금융사기 피해자들의 적극적인 구제를 위해
우리 법원의 전향적인 태도 변화가 있어야 함을 논증하고자 한다.

주제어 : 전자금융거래, 전자금융사기, 전기통신금융사기, 금융회사, 피싱, 파밍, 공인인증서
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생활에 심각한 위협이 되고 있다. 그러나 사이버 보안의 중요성에 대해 모두가

공감하고 있는 요즘 시기에도 전자금융거래 이용자들의 법적 보호 수준은 별

반 달라진 것이 없는 것으로 보이며, 현재 구현되고 있는 기술적 보호막이 관

통되는 경우에는 특별한 법적 보호장치 없이 그 피해가 고스란히 이용자들에

게 넘어갈 것으로 예상된다. 여기서 전자금융거래의 이용자들에게 현재 최선의

보호조치를 제공해 주는 근거가 바로 전자금융거래법 제9조라 할 수 있는데,

지금까지 우리 법원에서는 전통적인 과실책임주의 관점에서 원래의 입법취지

와는 정반대의 방향으로 위 법조항을 해석・운용하지 않았는가 한다.
이에 본고에서는 전자금융사기의 의의와 이에 관한 현행 제도의 개관을 간

단히 살펴 본 후, 전자금융거래법 제9조의 취지와 판례의 해석 경향을 분석하

고, 금융소비자의 적극적인 보호를 위해 우리 법원의 전향적인 태도 변화가 있

어야 함을 논증하고자 한다.

Ⅱ. 전자금융거래와 전자금융사기

1. 전자금융거래의 의의

전자금융거래는 광의와 협의로 나누어 정의할 수 있는데, 광의의 전자금융

거래는 ｢전자적 방법에 의한 금융거래｣를 뜻하며, 전자지급거래, 전자증권거래,

전자보험거래 기타 전자적 수단에 의한 금융거래를 모두 포함하는 개념이다.

이에 대하여 협의의 전자금융거래는 ‘전자지급거래’만을 의미하는 것으로서 ｢

전자지급수단에 의하여 자금을 이동시키는 거래｣를 말한다. 보다 세부적으로는

전자자금이체(electronic fund transfer: EFT), 전자화폐지급(electronic money

payment), 선불전자지급(electronic pre-paid payment), 모바일지급(mobile

payment) 등이 이에 해당한다.1) 그래서 우리가 흔히 이용하는 인터넷뱅킹, 스

마트폰 어플 서비스에 의한 송금・이체도 전자금융거래의 대표적인 예의 하나

에 속한다.

현행 전자금융거래법에서는 ‘전자금융거래’를 광의의 의미에서 ｢금융회사 또

는 전자금융업자가 전자적 장치를 통하여 금융상품 및 서비스를 제공하고, 이

용자가 금융회사 등의 종사자와 직접 대면하거나 의사소통을 하지 아니하고

1) 손진화, ｢전자금융거래법｣, 법문사, 2006, 7면.
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자동화된 방식으로 이를 이용하는 거래｣라고 정의하고 있다(전자금융거래법

제2조 제1호).

2. 전자금융사기의 의의 및 종류

위에서 살펴본 전자금융거래는 금융거래의 간편성과 신속성을 도모하고 저

비용으로 금융소비자의 접근성을 제고시킨다는 점에서, 새로운 금융패러다임으

로 발전할 가능성이 매우 높은 영역이다. 하지만, 그 이면에는 피싱, 스미싱,

파밍, 메모리 해킹 등 신종금융사기에 노출될 위험도 다분하며, 실제로 그간

많은 피해 사례들이 발생해 오고 있다. 이처럼 전자금융거래 과정에서 사이버

수단을 이용해 발생하는 신종의 사기 범죄를 ‘사이버 금융사기’ 또는 ‘전자금융

사기’라고 부르는데 관련 법률에서는 ‘전기통신금융사기’라고 일컫기도 한다.

본고에서는 위와 같은 범죄들이 주로 전자금융거래에서 발생하는 측면을 고려

하여 전자금융사기라는 용어를 사용하기로 하며, 유형별로 그 자세한 내용을

살펴보면 다음과 같다.

1) 피싱

‘피싱’(phising)은 온라인상에서 계좌번호, 카드번호, 계좌비밀번호 등의 정보

를 탈취하여 금원을 편취하는 범죄를 말하며. 그 방법에 따라 웹기반 피싱, 이

메일 피싱, 메신저 피싱 등이 있다. ‘웹기반 피싱’은 웹사이트나 게시판에 주소

를 게시하거나 팝업을 띄워서 피싱사이트에 연결되도록 하고 여기에 관련 정

보를 입력하게 함으로써, ‘이메일 피싱’은 이메일에 피싱사이트 주소의 링크를

기재하여 이를 클릭하게 하고 위 사이트에 정보를 입력토록 해서 금융정보를

탈취하는 방법이다. 그리고 ‘메신저 피싱’은 해킹 등의 방법으로 메신저 ID와

패스워드를 알아내어 타인의 메신저 계정에 로그인한 후 메신저에 등록된 지

인들을 상대로 “돈을 빌려 달라”는 등의 거짓 요청을 해서 금원을 편취하는

방법이다.2)

2) 파밍

파밍(pharming)에서는 범죄자가 피해자의 PC나 스마트폰을 악성코드에 감

2) 김대근, 임석순, 강상욱, 김기범, ｢신종금융사기범죄의 실태 분석과 형사정책적 대응방안
연구｣, 한국형사정책연구원, 2015, 91-92면.
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염시켜 허위의 금융회사 사이트로 유도・접속케 한 후, 그 허위사이트를 정상

사이트로 착각한 피해자로 하여금 자신의 계좌번호 등 금융정보를 입력케 한

다. 그리고 해당 정보를 이용해 범죄자 자신이 피해자 명의의 공인인증서를 재

발급받아 피해자 이름으로 대출을 받거나 그의 예금을 계좌이체 등에 의해 빼

돌리게 된다. 파밍은 기술적 수단에 따라 윈도우즈 host 파일 변조방식, DNS

세팅 변경방식, 자동 프록시 설정(PAC) 기능 이용방식으로 나뉜다.3)

3) 스미싱

스미싱(Smishing)은 문자메시지(SMS)를 이용한 전자금융사기 수법으로서,

청첩장, 이벤트 당첨, 경찰 출석요구 등 다양한 문자 메시지를 전송하여 여기

에 포함된 링크에 접속이 이루어지면, 피해자의 스마트폰에 악성코드나 악성

앱이 설치되고 이를 통해 피해자의 인증정보를 탈취하거나 직접 소액결제를

유도하는 범죄 수법이다.4)

4) 메모리 해킹

메모리 해킹은 피해자의 PC메모리에 침투하여 피해자가 입력한 정보를 해

킹하거나, 이체 상대방 계좌를 해커 자신 또는 제3자의 계좌로 조작하는 방식

으로 돈을 빼돌리는 수법이다.5) 피싱이나 파밍은 계좌나 공인인증서 비밀번호

등을 외부에서 빼내는 방법인 반면에, 메모리 해킹은 악성 프로그램을 설치하

여 메모리에 있는 비밀번호를 탈취하거나(정보유출형), 범죄자가 지정하는 계

좌 등으로 데이터를 변경・조작하는 방법(정보변조형)으로서 인터넷뱅킹 프로

세스에 직접 개입한다는 데에 차이점이 있다.6)

5) 스캠

스캠(scam)은 범죄자가 어느 기업의 이메일을 해킹한 다음, 그 기업의 거래

상대방에게 대금 계좌번호가 변경되었다는 이메일을 보내어 그 변경된 계좌로

송금토록 함으로써 송금주체인 거래상대방으로부터 금원을 편취하는 범죄를

말한다. 나이지리아 스캠, 419 스캠 또는 이메일해킹 무역사기라고 부르기도

3) 김대근 외 3, 위의 책, 94-95면.
4) 박창욱, 윤창술, “전기통신금융사기의 방지를 위한 법정책적 고찰”, ｢한양법학｣제29권 제1
집, 한양법학회, 2018, 120면.

5) 강희주, 이상민, “전자금융거래법 제9조에 따른 금융기관등의 책임(하급심 판결을 중심으
로)”, ｢증권법연구｣제15권 제1호, 한국증권법학회, 2014, 253면.

6) 김대근 외 3, 앞의 책, 110-111면.



전자금융사기 피해에 대한 적극적인 사법구제의 필요성 / 임철현  261

한다.7)

6) 랜섬웨어

랜섬웨어(ransomware)는 컴퓨터 시스템에 저장된 문서・사진・동영상을 암

호화한 다음에 암호를 풀어주는 조건으로 금전을 요구하는 범죄를 말한다. 기

술적으로 보아 ① 크립토락커(CripToLocker), ② 레베톤(Reveton), ③ 심플록

커(SimpleLocker)로 나눌 수 있다. ‘크립토락커’는 감염된 PC의 시스템 파일을

제외한 MS 오피스, 한글문서 파일, 압축파일, 동영상, 사진 등을 암호화한 다

음 해당국가 언어로 작성된 txt.html 파일을 생성해 피해자의 PC에 게시하면

서 금품을 요구하는 수법이고, ‘레베톤’은 거짓으로 법집행 기구의 경고문구를

표시하고 피해자가 법률을 어겨 PC 내 파일이나 소프트웨어의 사용이 제한된

다고 경고하면서 금품을 요구하는 수법이다. 그리고 ‘심플록커’는 스마트폰의

파일을 암호화하고 금품을 요구한다는 면에서 모바일에 적용된 새로운 랜섬웨

어 수법을 말한다.8)

Ⅲ. 전자금융사기 관련 현행 제도

1. 전자금융사기에 대한 형사처벌

1) 악성프로그램 설치 또는 유인행위에 의한 금융정보 탈취

악성 프로그램 설치, 피싱・파밍 사이트 개설 또는 이메일 유인에 의하여 피
해자의 금융정보를 탈취하는 행위는 ｢정보통신망 이용촉진 및 정보보호 등에

관한 법률｣(이하 “정보통신망법”) 제48조, 제49조, 제49조의2 제1항을 위반하는

행위에 해당하고, 동법 제70조의2 내지 제72조에 따라 각 형사처벌의 대상이

된다.9) 그리고 범죄자가 피싱․파밍 사이트를 제작하면서 정상사이트를 복사하

7) 김대근 외 3, 위의 책, 118면.
8) 김대근 외 3, 위의 책, 121-122면.
9) [정보통신망법]
제48조(정보통신망 침해행위 등의 금지) ② 누구든지 정당한 사유 없이 정보통신시스템,
데이터 또는 프로그램 등을 훼손・멸실・변경・위조하거나 그 운용을 방해할 수 있는 프
로그램(이하 "악성프로그램"이라 한다)을 전달 또는 유포하여서는 아니된다.
제49조(비밀 등의 보호) 누구든지 정보통신망에 의하여 처리ㆍ보관 또는 전송되는 타인의
정보를 훼손하거나 타인의 비밀을 침해ㆍ도용 또는 누설하여서는 아니된다.
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여 일부 변경을 가하는 행위는 형법 제232조의2에서 정하는 사전자기록 등 특

수매체 기록 변작죄에, 악성코드로 피싱․파밍사이트의 접속을 유도하는 행위

는 형법 제314조 제2항의 컴퓨터등장애업무방해죄에 해당할 여지가 있다.10)

2) 탈취한 금융정보를 이용해 피해금을 범행계좌로 이체

피해자로부터 탈취한 금융정보를 이용하여 금융기관의 시스템에 접속한 경

우에는 정당한 권한 없이 정보통신망에 침입한 것으로서 정보통신망법 제48조

제1항의 위반에 해당될 수 있다. 한편, 컴퓨터 등의 전산장치는 착오의 주체가

될 수 없으므로 부정획득한 정보를 이용해 피해금을 이체시키는 행위를 사기

죄로 처벌하기는 어렵겠지만, 금융기관의 입출금 사이트에 권한 없이 정보를

부정입력하여 처리케 함으로써 재산상 이익을 취득하는 행위에 해당하므로 형

법 제347조의2의 ‘컴퓨터등 사용사기죄’로 처벌할 수 있을 것이다.11)

그리고 보통 전자금융사기에서는 피해자의 예금을 차명계좌(대포통장)에 송

금토록 함으로써 범행의 추적을 무산시키려는 시도를 하게 되는데, 이러한 목

적으로 차명계좌 개설에 필요한 공인인증서를 양수도하거나 대여하는 행위는

전자서명법 제23조 제5항 위반죄에 해당한다(전자서명법 제32조 제4호). 그리

고 공인인증서 이외에 명의대여자의 금융계좌와 비밀번호, 신분증 등을 범죄자

에게 넘겨주는 행위도 접근매체의 양수도 행위로서 전자금융거래법 제6조 제3

항 위반에 해당하고 이 역시 형사처벌의 대상이 될 수 있다(전자금융거래법

제49조의2(속이는 행위에 의한 개인정보의 수집금지 등) ① 누구든지 정보통신망을 통하
여 속이는 행위로 다른 사람의 정보를 수집하거나 다른 사람이 정보를 제공하도록 유인
하여서는 아니된다.

10) [형법]
제232조의2(사전자기록위작ㆍ변작) 사무처리를 그르치게 할 목적으로 권리ㆍ의무 또는 사
실증명에 관한 타인의 전자기록등 특수매체기록을 위작 또는 변작한 자는 5년 이하의 징
역 또는 1천만원 이하의 벌금에 처한다.
제314조(업무방해) ② 컴퓨터등 정보처리장치 또는 전자기록등 특수매체기록을 손괴하거
나 정보처리장치에 허위의 정보 또는 부정한 명령을 입력하거나 기타 방법으로 정보처리
에 장애를 발생하게 하여 사람의 업무를 방해한 자도 제1항의 형과 같다.

11) [정보통신망법]
제48조(정보통신망 침해행위 등의 금지) ① 누구든지 정당한 접근권한 없이 또는 허용된
접근권한을 넘어 정보통신망에 침입하여서는 아니된다.
[형법]
제347조의2(컴퓨터등 사용사기) 컴퓨터등 정보처리장치에 허위의 정보 또는 부정한 명령
을 입력하거나 권한 없이 정보를 입력ㆍ변경하여 정보처리를 하게 함으로써 재산상의 이
익을 취득하거나 제3자로 하여금 취득하게 한 자는 10년 이하의 징역 또는 2천만원 이하
의 벌금에 처한다.
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제49조 제4항).12)

2. 민사상 손해구제 및 사전예방제도

1) 금융회사의 손해배상책임

전자금융거래법에서는 접근매체의 위・변조나 거래수행 과정에서 발생한 사

고에 대하여 이용자의 고의・과실과 상관 없이 금융회사에게 손해를 배상할

책임을 지우고 있으며, 다만 이용자의 고의・중과실이 있는 경우로서 이용자와
사전약정을 체결한 경우나 기업간 거래의 경우에는 금융회사의 면책을 인정하

고 있다(전자금융거래법 제9조). 이에 관한 자세한 내용은 다음 Ⅳ항에서 살펴

보기로 한다.

2) 피해금 환급 제도

전자금융사기 피해자들의 사후구제를 위해 2011년 9월부터 ｢전기통신금융사

기 피해금 환급에 관한 특별법｣이 시행되고 있다. 동법에 따르면, 피해자는 피

해금을 송금・이체한 계좌 또는 사기이용계좌를 관리하는 금융회사에 대하여

해당 계좌의 지급정지 등을 신청할 수 있고(동법 제3조 제1항), 신청을 받은

금융회사는 거래내역 등의 확인을 통하여 사기이용계좌로 의심할 만한 사정이

있다고 인정되면 해당 계좌의 전부에 대하여 지급정지 조치를 하여야 한다(동

법 제4조 제1항). 또, 이와 같은 조치를 취한 금융회사는 금융감독원에 채권소

멸절차를 개시하기 위한 공고를 요청하여야 하고, 금융감독원에서 이에 따른

12) [전자서명법]
제23조(전자서명생성정보의 보호 등) ⑤ 누구든지 행사하게 할 목적으로 다른 사람에게
공인인증서를 양도 또는 대여하거나 행사할 목적으로 다른 사람의 공인인증서를 양도 또
는 대여 받아서는 아니된다.
[전자금융거래법]
제6조(접근매체의 선정과 사용 및 관리) ③ 누구든지 접근매체를 사용 및 관리함에 있어
서 다른 법률에 특별한 규정이 없는 한 다음 각 호의 행위를 하여서는 아니 된다. 다만,
제18조에 따른 선불전자지급수단이나 전자화폐의 양도 또는 담보제공을 위하여 필요한
경우(제3호의 행위 및 이를 알선하는 행위는 제외한다)에는 그러하지 아니하다.
1. 접근매체를 양도하거나 양수하는 행위
2. 대가를 수수(授受)ㆍ요구 또는 약속하면서 접근매체를 대여받거나 대여하는 행위 또는
보관ㆍ전달ㆍ유통하는 행위
3. 범죄에 이용할 목적으로 또는 범죄에 이용될 것을 알면서 접근매체를 대여받거나 대여
하는 행위 또는 보관ㆍ전달ㆍ유통하는 행위
4. 접근매체를 질권의 목적으로 하는 행위
5. 제1호부터 제4호까지의 행위를 알선하거나 광고하는 행위
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공고 절차 등을 개시하면 공고일로부터 2개월 경과 시점에 사기이용계좌 명의

인의 채권이 소멸한다(동법 제5조, 제9조 제1항).

3) 각종 사전예방제도

금융감독원과 경찰청이 운영하고 있는 전자금융사기 방지 제도로는 전자금

융거래제한, 지연인출제도, 전자금융사기 예방서비스, 개인정보노출자 사고예방

시스템 등이 있다.13) ‘전자금융거래제한 제도’는 전자금융사기로 인한 피해확산

을 방지하기 위해 금융감독원이 지급정지 조치에 관한 사항을 통지받은 경우

해당 명의인을 전자금융거래제한 대상자로 지정하는 것이며, ‘지연인출제도’는

1회에 100만원 이상 금액이 송금・이체되어 입금된 경우 입금된 때로부터 해

당금액 상당액 범위 내에서 30분간 자동화기기(CD/ATM기 등)를 통한 인출・
이체가 지연되는 제도이다. 그리고 ‘전자금융사기 예방서비스’는 공인인증서를

재발급 받거나 타행 발급 공인인증서를 등록하는 경우 및 인터넷뱅킹을 통해

1일 100만원 이상 이체 하는 경우 OTP 사용, 2채널 인증 등 본인확인절차를

강화하는 내용이다. 또, ‘개인정보노출자 사고예방시스템’은 신분증 분실 등에

의해 노출된 개인정보를 타인이 이용해 명의를 도용하는 것을 방지하는 시스

템으로서 위 시스템에 등록된 개인정보를 금융회사 간에 공유하여 본인확인과

관련된 사고를 예방하는 제도이다.14)

Ⅳ. 전자금융거래법 제9조의 책임

1. 연혁 및 내용

전자금융거래의 편리성과 신속성의 이면에는 그 고도의 기술성, 복잡성에

기인하여, 거래사고의 근본적인 원인을 규명하거나 그 원인야기자에게 현실적

으로 책임을 지우는 것이 불가능할 정도의 사태가 발생할 개연성이 있다. 이에

전자금융거래법 제9조는 위와 같은 경우 금융회사와 이용자의 위험분배원칙에

관하여 정하고 있다.

13) 금융감독원, 경찰청, 보이스피싱지킴이, http://www.fss.or.kr/fss/vstop/system/info03.jsp
(검색일 2019. 3. 19).

14) 위 사이트.

http://www.fss.or.kr/fss/vstop/system/info03.jsp
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전자금융거래법 제9조(금융회사 또는 전자금융업자의 책임)

① 금융회사 또는 전자금융업자는 다음 각 호의 어느 하나에 해당하는 사고로

인하여 이용자에게 손해가 발생한 경우에는 그 손해를 배상할 책임을 진다.

<개정 2013. 5. 22.>

1. 접근매체의 위조나 변조로 발생한 사고

2. 계약체결 또는 거래지시의 전자적 전송이나 처리 과정에서 발생한 사고

3. 전자금융거래를 위한 전자적 장치 또는 ｢정보통신망 이용촉진 및 정보보호

등에 관한 법률｣제2조제1항제1호에 따른 정보통신망에 침입하여 거짓이나

그 밖의 부정한 방법으로 획득한 접근매체의 이용으로 발생한 사고

② 제1항의 규정에 불구하고 금융회사 또는 전자금융업자는 다음 각 호의 어느

하나에 해당하는 경우에는 그 책임의 전부 또는 일부를 이용자가 부담하게 할

수 있다. <개정 2013. 5. 22.>

1. 사고 발생에 있어서 이용자의 고의나 중대한 과실이 있는 경우로서 그 책

임의 전부 또는 일부를 이용자의 부담으로 할 수 있다는 취지의 약정을 미

리 이용자와 체결한 경우

2. 법인(｢중소기업기본법｣제2조제2항에 의한 소기업을 제외한다)인 이용자에

게 손해가 발생한 경우로 금융회사 또는 전자금융업자가 사고를 방지하기

위하여 보안절차를 수립하고 이를 철저히 준수하는 등 합리적으로 요구되

는 충분한 주의의무를 다한 경우

③ 제2항제1호의 규정에 따른 이용자의 고의나 중대한 과실은 대통령령이 정하

는 범위 안에서 전자금융거래에 관한 약관(이하 "약관"이라 한다)에 기재된 것

에 한한다.

④ 금융회사 또는 전자금융업자는 제1항의 규정에 따른 책임을 이행하기 위하

여 금융위원회가 정하는 기준에 따라 보험 또는 공제에 가입하거나 준비금을

적립하는 등 필요한 조치를 하여야 한다. <개정 2008. 2. 29., 2013. 5. 22.>

[제목개정 2013. 5. 22.]

전자금융거래법시행령 제8조(고의나 중대한 과실의 범위)

법 제9조제3항에 따른 고의나 중대한 과실의 범위는 다음 각 호와 같다. <개정

2013. 11. 22.>

1. 이용자가 접근매체를 제3자에게 대여하거나 그 사용을 위임한 경우 또는

양도나 담보의 목적으로 제공한 경우(법 제18조에 따라 선불전자지급수단

이나 전자화폐를 양도하거나 담보로 제공한 경우를 제외한다)

2. 제3자가 권한 없이 이용자의 접근매체를 이용하여 전자금융거래를 할 수

있음을 알았거나 쉽게 알 수 있었음에도 불구하고 접근매체를 누설하거나
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위 규정의 입법취지는, 해킹, 전산장애 등에 의해 접근매체의 위변조, 전자적

전송․처리과정에서의 사고가 발생할 경우 금융회사가 과실 유무에 관계없이 책

임을 부담한다는 것이다. 다만, 사전에 약관을 통하여 ‘이용자의 귀책사유 및 불

가항력의 사정이 있는 경우 이용자가 책임을 부담한다’는 취지의 계약을 체결하

면 금융회사의 면책이 가능하다.15) 그런데 원래 입법예고안에서 금융회사의 면

책사유로 규정되었던 이용자의 경과실이 배제되고 대신에 ‘이용자의 중과실’로

그 면책요건이 변경되는데, 이는 그 위험발생이 금융기관의 지배영역 하에 있다

는 점과, 여신전문금융업법 제16조 제6항이 신용카드 사고시 회원의 고의 또는

중과실이 있는 경우에만 카드회사의 면책을 인정함을 근거로 하고 있다.16)

한편, 최초 입법 이후로 다양한 전자금융사기․사고에 대한 법적용에 있어

미흡한 부분이 지적되어, 2013. 11. 23. 개정 이후로 현행 전자금융거래법에서

는 해킹과 관련된 책임을 명확히 하고자 “전자금융거래를 위한 전자적 장치

또는 정보통신망에 침입하여 거짓이나 그 밖의 부정한 방법으로 획득한 접근

매체의 이용으로 발생한 사고”에 대해서도 금융회사가 배상책임을 부담하도록

추가로 규정하였다. 그리고 전자금융거래법 시행령에서 정하는 금융기관의 면

책사유도, 개정 전에는 제1호 및 제2호만 명시하고 있었으나 개정 후에는 제3

호와 제4호를 추가하였고, 이렇게 신설된 규정은 전자금융거래법 제9조 제1항

제3호의 부정획득한 접근매체로 인한 사고에 적용하도록 하였다.

15) 재정경제부, 전자금융거래법안 보도자료, 2004.8.30., 붙임 5면.
16) 재정경제부, 전자금융거래법안 참고자료, 2005.11., 33면 이하.

노출 또는 방치한 경우

3. 금융회사 또는 전자금융업자가 법 제6조제1항에 따른 확인 외에 보안강화

를 위하여 전자금융거래 시 요구하는 추가적인 보안조치를 이용자가 정당

한 사유 없이 거부하여 법 제9조제1항제3호에 따른 사고가 발생한 경우

4. 이용자가 제3호에 따른 추가적인 보안조치에 사용되는 매체ㆍ수단 또는 정

보에 대하여 다음 각 목의 어느 하나에 해당하는 행위를 하여 법 제9조제1

항제3호에 따른 사고가 발생한 경우

가. 누설ㆍ노출 또는 방치한 행위

나. 제3자에게 대여하거나 그 사용을 위임한 행위 또는 양도나 담보의 목

적으로 제공한 행위
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2. 주요 적용사례

1) 보이스 피싱 사례17)

피고들(금융회사들)의 인터넷뱅킹서비스를 이용하여 오던 원고(피해자)는

2012. 3. 30. 자신을 서울지방검찰청 검사라고 사칭하는 범죄자의 전화에 속아

허위 대검찰청 인터넷사이트에 접속한 후 원고 자신의 주민등록번호, 휴대전화

번호, 신용카드번호, 예금계좌번호, 각 비밀번호, 보안카드번호, 보안카드 비밀

번호를 입력하였다. 그리고 위 범죄자는 같은 날 피해자가 입력한 금융정보를

이용하여 공인인증서를 재발급받은 후 현대카드 주식회사 등으로부터 대출서

비스 등을 받아 그 자금을 다시 제3자 명의의 예금계좌로 송금하였다.

원심은, “이 사건 금융사고 당시에는 전화금융사기(보이스피싱)가 빈발하여

사회적인 경각심이 높은 상태였던 점, 피해자가 금융사고 당시 33세로서 공부

방을 운영하는 등 사회경험이 있었고 1년 이상 인터넷뱅킹서비스를 이용하여

왔던 점, 피해자도 성명불상자로부터 001로 시작되는 국제전화를 받아 이상하

였다고 생각한 점, 공인인증서 발급에 필수적인 계좌번호, 계좌비밀번호, 주민

등록번호, 보안카드번호, 보안카드비밀번호를 제3자에게 모두 알려준 점 등”을

들어 피해자의 중과실을 인정함으로써 금융회사의 전부면책을 인정하였다.

대법원도, “전자금융거래법 제9조 등에서 말하는 (피해자의) 고의 또는 중대

한 과실이 있는지 여부는 접근매체의 위조 등 금융사고가 일어난 구체적 경위,

그 위조 등 수법의 내용 및 그 수법에 대한 일반인의 인식 정도, 금융거래 이

용자의 직업 및 금융거래 이용경력 기타 제반 사정을 고려하여 판단할 것”이

라고 하며 원심의 결론을 수긍하였다.

2) 파밍사기 사례18)

2013년경 원고들(피해자들)은 인터넷 뱅킹 서비스를 이용하기 위해, 자신의

PC나 스마트폰이 악성코드에 감염된 줄 모르고 피고들(금융회사들)이 운영하

는 인터넷 홈페이지에 접속하려고 하였다. 그 순간 악성코드에 감염된 컴퓨터

또는 스마트폰이 원고들을 허위 사이트로 유도․접속시켰고, 위 사이트에서는

17) 광주지방법원 2013. 8. 20. 선고 2012가단62740 판결; 광주지방법원 2013. 10. 18. 선고
2013나9358 판결; 대법원 2014. 1. 29. 선고 2013다86489 판결.

18) 서울중앙지법 2015. 1. 15. 선고 2013가합70571, 61065, 52696, 82574, 72102 판결; 서울고
등법원 2015. 9. 9. 선고 2015나2011609, 2011616, 2011623, 2011630, 2011647 판결; 대법원
2016. 1. 28. 선고 2015다241976, 241983, 241990, 242009, 242016 판결.
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‘보안승급 또는 보안 관련 확인이 필요하다’는 메시지와 함께 원고들의 계좌번

호 및 비밀번호, 보안카드 번호 등의 입력을 요구하였다. 이에 따라 원고들은

자신들의 금융정보를 입력하였고, 이렇게 금융정보를 탈취한 범죄자는 피고들

의 인터넷 홈페이지에 접속하여 원고들 명의의 공인인증서를 재발급받은 후

이를 이용해 원고들의 계좌에서 제3자 명의의 계좌로 자금을 이체하였다.

1심 법원은 우선, 법 제9조의 입법취지는 ‘복잡하고 전문적인 특성을 지녀

원인규명이 어려운 전자금융사고에 대한 책임부담 원칙을 명확히 하고 이용자

의 고의․중과실에 의하지 않은 전자금융사고로 인하여 이용자에게 손해가 발

생한 경우 금융회사 또는 전자금융업자가 책임을 부담하도록 하기 위한 것’이

라며 결국 위 규정이 금융회사 등의 ‘법정 무과실책임’을 인정한 것이라고 밝

혔다. 그리고 타인의 정보를 부정하게 이용하여 공인인증서를 재발급받은 경우

에도 전자금융거래법 제9조를 적용할 수 있다며 피고들에게 법 제9조에 따른

손해배상책임의 성립을 인정하였으나, 원고들의 나이나 사회경험, 인터넷뱅킹

이용경력이나 그 빈도, 피고들의 전자금융사기에 대한 경고나 안내문 게시 현

황 등에 비추어 보면, 원고들이 보안카드 번호 전체를 입력하는 것은 매우 이

례적인 일이고, 통상의 거래에서 금융기관이 보안카드 번호 전체를 요구하지

않는다는 사정을 충분히 인식하고 있었던 것으로 보여 원고들의 중과실이 인

정된다고 하였다. 다만, 법에서는 이용자에게 중대한 과실이 있는 경우 그에게

손해배상책임의 ‘전부 또는 일부’를 지울 수 있음을 규정하고 있으므로 원고들

의 중과실을 이유로 곧바로 피고들의 전부면책을 인정하긴 어렵고, 원고들도

어디까지나 정상적인 방법으로 홈페이지 접근을 시도하였다가 허위의 사이트

로 유도된 점 등을 감안하면, 전화를 통해 기망 당하여 스스로 허위 사이트에

접속한 보이스 피싱 사례 등과 동일하게 보기 어려워, 결국 이 사건에서는 금

융회사들이 손해의 일부에 대한 책임을 부담하여야 한다고 판단하였다.

2심 법원도 1심 법원과 거의 동일한 취지로 원고들의 중과실을 인정하였고

이에 따라 금융회사의 전부면책을 인정하였는데, 1심과 달리 면책의 범위를 일

부로 제한하지 아니한 이유에 대해서는 특별한 설시를 하지 않았다. 그리고 대

법원에서는 해당 사안에 대해 심리불속행 기각판결을 내림으로써 2심의 판결

이 그대로 확정되었다.

3. 법적 검토

1) 전자금융거래법 제9조의 법적 성격
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파밍사기 판결의 1심 법원은 전자금융거래법 제9조에 따른 책임의 법적 성

격에 대하여 “이 규정은 전자금융거래를 보호하기 위하여 금융기관 또는 전자

금융업자에게 귀책사유가 없더라도 ‘접근매체의 위조나 변조로 발생한 사고,

계약체결 또는 거래지시의 전자적 전송이나 처리과정에서 발생한 사고로 인하

여 이용자에게 손해가 발생한 경우’에는 금융기관 또는 전자금융업자의 책임을

인정함으로써, 금융기관 또는 전자금융업자의 법정 무과실책임을 인정한 것이

다”라고 판시하고 있으며, 전자금융거래법 입법예고 당시 제안자 역시 같은 입

장을 취하였던 것으로 보인다(무과실책임설).19)

다만, 위 입법예고 이후 진행된 입법심사 과정 중에는 전자금융거래법 제9

조의 입법취지를 ‘입증책임의 전환’ 규정이라고 설명하기도 하는바, 동법 제9조

는 과실책임원칙을 배제한 것이 아니라 첨단기술을 바탕으로 한 사고유형이

증가함에 따라 피해자가 사고의 원인 및 귀책사유를 입증하는 것이 현실적으

로 불가능하므로 최근의 입법경향을 반영하여 입증책임의 전환을 규정한 것이

라고 해석한다(입증책임전환설).20)

사실, 피해자의 고의․중과실이 있는 경우 금융회사가 면책되는 이상 전자

금융거래법 제9조의 책임을 무과실책임으로 이해하든지, 입증책임의 전환 규정

으로 이해하든지 그 결론에 있어 별다른 차이는 없을 것으로 생각된다. 하지

만, 동법 제9조의 법적 성격은 무과실책임으로 보는 것이 논리적으로 더 정확

한 해석이라고 생각되는바, 만약 동법 제9조를 입증책임 전환 규정이라고 본다

면 금융회사가 입증해야 할 대상은 ‘금융회사의 고의․과실의 부존재’가 될 것

이므로, 금융회사로서는 자신의 귀책사유가 없음을 입증하여 그 책임을 면할

것이지 법조항과 같이 ‘피해자들의 고의․중과실’을 입증하여 면책을 받을 것

은 아니기 때문이다.

2) 피해자의 중과실 판단기준

(1) 판례의 태도

앞서 보이스 피싱 사례에서 대법원은 “고의 또는 중대한 과실이 있는지 여

부는 접근매체의 위조 등 금융사고가 일어난 구체적인 경위, 그 위조 등 수법

의 내용 및 그 수법에 대한 일반인의 인식 정도, 금융거래 이용자의 직업 및

금융거래 이용경력 기타 제반 사정을 고려하여 판단할 것이다”이라고 판시하

19) 재정경제부, 앞의 보도자료, 붙임 5면.
20) 재정경제부, 앞의 참고자료, 35-37면.
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여 피해자의 중과실 인정 여부에 관한 판단기준을 밝힌 바 있다. 그리고 이와

같은 기준 하에 두 사례 모두 피해자들의 중과실을 인정함으로써 금융회사의

면책을 인정하고 있다. 다만, 파밍사기에 대한 1심 판결에서는 피해자의 중과

실을 인정하되 금융회사의 면책 범위를 일부로 제한하였다는 차이점이 있다.

(2) 다른 사안에서 중과실 개념의 분석

먼저 대법원은 보험계약의 고지의무 위반에 있어 보험계약자가 피보험자의

병력 질문사항에 관해 반대로 답변 표기한 경우에 대하여, 피보험자와 보험계

약자가 다른 경우에 피보험자 본인이 아니면 정확하게 알 수 없는 개인적 신

장이나 신체상태 등에 관한 사항은 특별한 사정이 없는 이상 보험계약자가 피

보험자에게 적극적으로 확인하여 고지하는 등의 조치를 취하지 아니하였다는

것만으로 바로 중대한 과실이 있다고 할 것은 아니라고 한다. 더욱이, 보험계

약서의 형식이 보험계약자와 피보험자가 각각 별도로 보험자에게 중요사항을

고지하도록 되어 있고 피보험자 본인의 신상에 관한 질문에 대하여 택일하는

방식으로 고지하도록 되어 있다면 보험계약자가 ‘아니오’로 표기하여 답변하였

더라도 이는 그러한 사실의 부존재를 확인하는 것이 아니라 사실 여부를 알지

못한다는 의미로 답하였을 가능성도 배제할 수 없다며, 그러한 표기사실만으로

고의 또는 중대한 과실로 고지의무위반에 해당한다고 볼 수 없다고 판시하였

다.21)

또한, 대법원은 사용자책임이 면책되는 피해자의 중과실 여부를 판단함에

있어 ‘공평의 관점’을 적용하여, 중대한 과실에 대하여 거래의 상대방이 조금만

주의를 기울였더라면 피용자의 행위가 그 직무권한 내에서 적법하게 행하여진

것이 아니라는 사정을 알 수 있었음에도 만연히 이를 직무권한 내의 행위라고

믿음으로써 일반인에게 요구되는 주의의무에 현저히 위반하는 것으로 거의 고

의에 가까운 정도의 주의를 결여하고, 공평의 관점에서 상대방을 구태여 보호

할 필요가 없다고 봄이 상당하다고 인정되는 상태를 말한다고 판시하였다.22)

그리고 증권회사의 투자상담사로 업무를 수행한 사람이 실상 자격이 없다는

것을 알지 못한 데에 원고의 과실이 있다 하더라도, 원고의 과실은 위 사람이

투자상담사로서 업무를 계속 수행하는 것을 묵인하고 조장한 회사의 잘못과

비교하여 볼 때 현저히 중하다고 볼 수 없다는 이유로 회사의 책임을 면하게

할 정도로 중대한 과실로 보기는 어렵다고 판단하였다23).

21) 대법원 2013. 6. 13. 선고 2011다54631 판결.
22) 대법원 1998. 7. 24. 선고 97다49978 판결.
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이외에도, 대법원은 착오의 의사표시(민법 제109조)에서 말하는 취소 제한사

유로서의 ‘중대한 과실’이라 함은 표의자의 직업, 행위의 종류, 목적 등에 비추

어 보통 요구되는 주의를 현저히 결여한 것을 의미한다고 하며24), 신용보증기

관의 직원이 보증신청을 한 기업의 실제 경영주와 신청명의인이 다르다는 사

실을 주민등록증의 사진이나 학력, 경력의 기재를 통해 확인하지 못하고 신용

보증서를 발급한 사안에서, 그와 같은 사정만으로 신용보증기관이 보증대상기

업의 경영주와 그 신용상태에 대한 착오를 일으킨 데에 대한 중과실이 있다고

할 수 없다고 하였다25).

(3) 소결

일반적으로 ‘중과실’이란 “주의를 위반한 정도가 거의 고의에 가까울 정도로

중대한 경우”라고 설명된다. 그런데 앞서 본 법원의 판단 사례들은, 사건에 사

용된 범죄수단의 전문성, 피해자들의 경험 및 금융기관에 대한 사회 일반의 높

은 신뢰도, 그리고 중과실 인정에 관한 판례의 일반적 수준 등을 고려할 때,

종래의 중과실 판단기준보다 그 인정 수준을 현저히 낮춘 것으로 보인다. 특

히, 파밍사기의 경우 이에 사용되는 고도의 기술적 수단, 즉, 이용자 모르게 악

성코드를 PC나 핸드폰에 심고 피해자들이 눈치 채지 못하는 가운데 그들을

허위사이트에 유도한다는 사정, 그리고 보이스 피싱 사건에서 사기전문가들이

수사기관을 사칭하며 피해자들을 교묘 또는 대담하게 심리적 궁박 상태로 몰

아간다는 사정을 고려해 보면, 아마추어에 불과한 피해자들에게 중과실을 인정

하는 것은 가혹한 측면이 있다.

물론, 은행들이 고객들을 상대로 전자금융사기의 범행 방법과 주의사항을

홈페이지에 게시하고 경고 메일 및 문자메시지를 보내기도 했다고는 하나, 그

와 같은 사정만으로 피해자들이 사기범행에 대해 충분히 이해하고 사고 당시

침착하게 대응하는 것이 말처럼 쉽진 않았을 것이다. 전자금융사기의 경우 교

묘한 사기방법에 접한 피해자들은 순간적으로 판단력이 흐려지는 것이 보통이

고, 전자금융기술에 대한 전문지식이 부족한 상황에서 정보 또는 권력에 있어

우위에 있는 자의 지시에 따를 수밖에 없는 사정이 있는데, 범죄의 먹이로 지

목되어 교묘한 함정에 걸려든 자에 대하여 평상시의 합리적 이성을 기준으로

제대로 판단하였는지 따지겠다는 것은 그 전제 자체가 잘못된 것일 수 있다.

23) 대법원 2006. 9. 14. 선고 2004다53203 판결.
24) 대법원 1997. 8. 22. 선고 96다26657 판결.
25) 대법원 2007. 8.2 3. 선고 2006다52815 판결.
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이와 관련하여 보이스 피싱에 관한 대법원판례의 경우 원고의 중과실을 인

정한 것은 전자금융사기 수법을 지나치게 경시하였거나 이용자의 주관적 요소

를 과도하게 높게 평가하였기 때문이라고 지적하는 견해가 있다.26) 위 견해에

서는 이에 관한 일본의 해석론도 제시하는데, 이에 따르면 “예컨대 제3자가 은

행이나 경찰 등을 사칭하여 예금자에게 전화를 걸은 후 ‘확인을 위해 비밀번호

를 알려 달라’는 등으로 예금자를 기망하여 비밀번호를 알아차리게 된 경우에

는 예금자에게 중과실이 있다고 해석하지 않는다”고 하며, 이렇게 해석하는 이

유는 “속아서 비밀번호를 알린 경우가 ‘고의와 동일시될 정도로’ 현저히 주의

의무 위반이 인정되는 경우라고는 도저히 평가되지 않기 때문”이라고 한다.27)

이처럼 여러 가지 사정을 살펴볼 때 위에서 살펴본 두 가지 법원의 판결 사

례는 법문상 중과실이라는 개념을 다른 경우보다 훨씬 완화하여 해석한 사례

로 평가되는바, 전자금융거래에 관하여는 적극적인 이용자 보호의 관점에 서겠

다는 입법자의 결단이 내려졌음에도 불구하고, 법원에서 법적 안정성에 의문이

제기될 정도로 일관성 없는 해석을 하는 것은 문제가 있다고 생각된다. 즉, 현

재 법원의 해석경향은 전문적인 사기수법에 걸려든 피해자들의 구체적인 정황

이나 입장을 고려하지 않고, 단편적인 몇 가지 사실이나 사후적인 관점에 서서

중과실을 인정한 것으로서 재고의 필요성이 있어 보인다.

3) 면책범위의 판단기준

피해자들의 중과실을 인정하면서도 금융회사의 일부면책만을 인정한 파밍사

기의 1심 판결에서는 아래와 같이 그 이유를 적시하고 있다.

“접근매체의 위조로 발생한 사고라도 이용자에게 중대한 과실이 있는 경우

이용자에게 그 손해배상 책임의 '전부 또는 일부'를 부담하게 할 수 있다. 따

라서 이용자에게 사고 발생에 관하여 중대한 과실이 있다고 하더라도 금융기

관이 그 책임을 곧바로 면한다고 할 수는 없다. ∼ (중략) ∼. 원고들의 이러

한 잘못이 구 전자금융거래법 제9조 제1항 에서 정한 중대한 과실에 해당하더

라도 이용자인 원고들에게 책임의 전부를 부담시킬 정도라고 볼 수 있는지, 책

임의 일부만을 부담시킬 정도에 불과한지, 아니면 책임의 일부조차 부담시켜야

26) 서희석, “전자금융거래법상 이용자의 중과실의 판단기준(대법원 2014.1.29. 선고 2013다
86489 판결의 비판적 고찰)”, ｢비교사법｣제21권 제2호, 한국비교사법학회, 2014, 811면.

27) 高見澤昭治, 齊藤雅弘, 野間啓, “預金者保護に向にけた法整備と殘された課題”, ｢自由と正義｣
第57券 第3號, 2006, 61-62頁. [서희석, 위의 논문, 814면에서 재인용]
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할 정도에도 미치지 못하는 것인지 문제된다. 결국 이용자들의 중대한 과실의

정도에 따라 이용자들이 부담할 책임의 존부와 범위를 개별적으로 결정하여야

한다. 이때 중대한 과실의 정도와 그에 따른 책임 부담의 범위에 관해서는 제3

자에게 접근 매체의 사용을 위임한 경우, 제3자가 권한 없이 이용자의 접근매

체를 이용하여 전자금융거래를 할 수 있음을 쉽게 할 수 있었음에도 불구하고

이용자가 접근매체를 노출한 경우, 공인인증서의 재발급 통지를 받고도 아무런

조치를 취하지 않은 경우 등으로 구분해서 살펴볼 필요가 있다.”

위 판결에서는 피해자의 중과실이 인정될 경우 그 정도를 살펴서 전부면책

내지 일부면책의 범위를 개별적으로 결정해야 하는 것으로 판시하고 있다. 이

와 같은 하급심 법원의 해석 이외에도 전자금융거래법 제9조 제2항의 면책범

위를 정하는 기준과 관련하여 아래와 같은 견해들이 존재한다.28)

(i) 고의전부면책설 : 의정부지방법원 2013. 7. 12. 선고 2012가단50032 판결

에서 명시적으로 밝힌 내용으로, 이용자의 고의가 인정될 경우에는 금융기관이

전부면책되나, 중과실의 경우에는 일부면책만이 허용된다는 견해이다.

(ii) 악의전부면책설 : 서울동부지방법원 2013. 9. 27. 선고 2012가단24812 판

결에서는, 피해자의 과실이 악의에 준하는 정도이면 금융기관이 전부면책된다

는 견해를 취하였다.

(iii) 면책약관기준설 : 금융회사와 피해자가 미리 체결한 약정에 따라 면책

범위를 결정해야 한다는 견해로서, 금융회사와 피해자 간의 약정에 피해자의

고의․중과실이 있는 때에는 금융기관등의 책임이 면제된다고 규정되었으면

금융회사의 책임이 일부만 감경되는 것이 아니라 전부면제되는 것이고, 약정에

서 일부감경의 가능성을 열어두고 있으면 일부면책이 인정된다는 것이다.29)

사견으로는 위 하급심 판결과 같이 사안에 맞추어 개별적으로 면책범위를

결정하되, 다만 그 구체적인 판단은 ‘범죄 수법에 사용된 기술적 수단의 난이

도와 복잡성’을 최우선적 기준으로 삼아야 할 것으로 생각한다. 그 자세한 논

거는 관련 부분에서 후술하기로 한다.

4) 채권의 준점유자에 대한 변제와의 관계

민법 제470조는 ‘채권의 준점유자에 대한 변제는 변제자가 선의이며 과실 없

는 때에 한하여 효력이 있다’고 규정하고 있으며, 대법원에서는 일관하여 예금

통장과 비밀번호를 제대로 제시한 고객에 대한 예금지급을 준점유자에 대한 변

28) 강희주, 이상민, 앞의 논문, 274면.
29) 강희주, 이상민, 위의 논문, 274-275면.
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제로서 적법한 변제라고 인정한다.30) 그리고 전자지급거래와 관련하여 진정한

이용자는 접근매체31)를 이용하여 금융기관에 대한 채권을 행사하므로 정확한

접근정보를 이용한 ‘무권한자’의 지급거래 지시를 따른 것은 예금통장과 도장,

비밀번호를 소지한 자에게 예금을 지급한 경우와 흡사하므로 민법상 채권의 준

점유자에 대한 변제로 볼 수 있다는 견해가 있다(민법 제470조 적용설).32)

그런데 전자금융거래법 제9조에서는 금융회사에 ‘별도의 손해배상책임’을 지

우고 있는바, 이는 위 해석론과 같이 범죄자에 대한 은행의 지급이 채권의 준

점유자에 대한 변제로서 그 효력이 있음을 전제로 한 것이라 볼 수 있다. 그

러나 위조수표의 변제에 대해서는 채권의 준점유자에 대한 변제 법리를 적용

할 수 없다는 대법원 판례33) 등을 고려할 때, 위변조한 접근매체에 의한 무권

한 지급거래에 대해서 민법 제470조를 적용할 수 없을 것이며, 이러한 논리의

연장선상에서 보면 진정한 매체이긴 하나 이를 부정획득하여 사용한 경우에

대해서도 같은 해석을 할 수 있을 것이다. 특히, 관련 규정에 대한 전자금융거

래법의 개정취지까지 고려하면 접근매체의 위변조나 부정사용의 경우 모두 채

권의 준점유자에 대한 변제가 인정될 수 없다고 해석하는 것이 타당하다(민법

제470조 비적용설).

30) 대법원 2013.1.24. 선고 2012다91224 판결.
31) ‘접근매체’란 전자금융거래에 있어서 거래지시를 하거나 이용자 및 거래내용의 진실성과
정확성을 확보하기 위하여 사용되는 수단 또는 정보로서, 전자식 카드 및 이에 준하는 정
보, 전자서명법에 따른 전자서명생성정보 및 인증서, 금융회사 등에 등록된 이용자번호,
이용자의 생체정보, 앞의 수단이나 정보를 사용하는 데 필요한 비밀번호가 있다(전자금융
거래법 제2조 제10호 가목 내지 라목). 즉, 접근매체는 전자금융거래에 있어서 거래지시를
하는 수단이 되고, 전자금융거래의 진정성과 무결성을 확보하는 수단이 된다(손진화, 앞의
책, 45면). 이용자는 접근매체를 사용하여 거래지시를 하고 거래의 내용을 확인하며, 접근
매체를 제3자에게 대여․사용위임을 한 경우는 물론, 이를 분실․도난당하여 무권한거래
가 발생한 경우에는 책임을 진다(전자금융거래법 제7조, 제10조). 접근매체 중 특히, ‘공인
인증서’는 전자서명생성정보가 가입자에게 유일하게 속한다는 사실 등을 확인하고 이를
증명하는 전자적 정보로서 전자서명법 제15조에 따라 공인인증기관이 발급한 것이다(전자
서명법 제2조 제7호, 제8호).

32) 정경영, “무권한 전자금융거래에서 금융기관의 책임”, ｢금융법연구｣제3권 제1호, 한국금융
법학회, 2006, 35면.

33) 이러한 무효의 수표에 의한 변제가 유효로 되는 것은 특별법규, 면책약관 또는 상관습이
있는 경우에 한한다 할 것이고, 채권의 준점유자에 대한 변제의 법리는 적용될 수 없다
(대법원 1971. 3. 9. 선고 70다2895 판결).
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Ⅴ. 적극적인 사법구제의 필요성

1. 쟁점의 소재

전자금융거래법 제21조에서는, 금융회사는 전자금융거래가 안전하게 처리될

수 있도록 선량한 관리자로서의 주의를 다하여야 한다고 규정하고 있다. 따라

서, 이 규정을 중심으로 보면 과연 전자금융사기・사고의 경우 금융회사에게

책임을 돌릴 정도로 안전성 확보의무의 불이행이 있는지 의구심이 들 수 있다.

얼핏 생각하면, 전자금융사기범들이 정상사이트와는 무관한 허위사이트를 독자

적으로 만들고, 자신들이 개발한 악성코드를 피해자들의 PC에 직접 심은 행위

에 대하여 금융회사가 과연 어떤 기여를 하였고, 무슨 잘못을 하였다는 것인지

의문이 있을 수 있다. 그래서 전자금융사기로 인한 피해가 발생했다면, 좀 억

울한 일이긴 하겠으나 범죄자와 접촉하고 그로부터 순진하게 기망당한 피해자

들에게 책임을 지우면 지울 일이지, 범죄와 완전히 동떨어진 금융회사에게 손

해를 부담시킨다는 것이 상식적으로 엉뚱해 보일 수도 있다.

그러나 전자금융거래법상 이용자와 금융회사의 문제를 좀 더 한정하여 고객

과 은행의 문제로 특정해서 보면, 전자금융사기의 피해를 원칙적으로 금융회사

가 부담하는 것이 특별할 것이 없고, 오히려 굳이 이용자들의 중과실을 쉽게

인정하면서 그들에게 책임을 돌리는 것이 잘못이라고 생각될 수 있다. 그래서

이하에서는 금융회사와 이용자 관계의 큰 비중을 차지할 은행-고객 간 관계를

중심으로 하여, 전자금융거래법 제9조를 이용자 보호의 관점에서 좀 더 적극적

으로 해석해야 할 이유를 고민해 보기로 한다.

2. 손해배상 이념 측면에서의 검토

앞서 본 전자금융사기 피해 사례에서 법원의 종국적 입장이 이용자, 즉 주

로 은행의 고객들에게 호의적이지 못했던 이유는, 범죄자와 피해자(고객) 사이

의 불법행위 관계에 주목하여 양자 사이에 발생한 손해를 전통적인 과실책임

주의로만 해결하려 했기 때문이라고 생각한다. 즉, 전자금융사기의 경우 가해

자-피해자 관계에 있어 금융회사는 어디까지나 제3자에 불과하므로 금융회사

가 책임을 부담하는 범위는 없거나 최소한이 되어야 한다는 관념이 법원의 생

각에 계속 머물러 있었던 것이 아닌가 한다.
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그러나 불법행위에 있어서 피해자의 손해를 반드시 가해자와의 관계에서만

해결해야 한다는 것이 유일한 논리적 귀결은 아니며, 불법행위 제도의 지도원

리를 어떻게 보느냐에 따라서 충분히 그 결론이 달라질 수 있다. 즉, 가해자와

피해자 사이에서 손해를 어떻게 부담하느냐는 기본적으로 가해자의 책임에 관

하여 과실책임주의를 취하느냐 또는 무과실책임주의를 취하느냐의 문제이며,

손해를 가해자와 피해자뿐만 아니라 사회에도 부담케 하느냐, 그렇다면 어떻게

부담케 하고, 분산시키느냐의 문제와도 이를 연결시킬 수 있다.34)

통상적으로 전자금융사기에 있어서 고객의 피해는 결국 고객이 은행에 예치

해 둔 예금의 반환청구권이라고 볼 수 있다. 그런데 주지하다시피 예금의 법적

성질은 ‘소비임치’라고 보는 것이 통설이며 판례35)도 같은 입장에 있다. 즉, 예

금은 예금자가 금전의 보관을 위탁하고 금융기관이 이를 승낙할 것을 약정하

는 계약이므로 임치의 일종이고, 금융기관은 보관받은 금전을 단순히 보관만

하는 것이 아니라 자유롭게 운용하다가 같은 금액의 금전을 반환하면 되므로

소비임치(민법 제702조)에 해당하는 것이다. 따라서, 임치물인 금전의 소유권은

금융기관에 이전하고 금융기관은 이를 소비하여 나중에 같은 금액의 금전을

반환하면 된다.36)

이러한 맥락에서 보면, 전자금융사기의 진정한 피해자는 은행의 고객이 아

니라 바로 은행 이 될 수 있다는 발상의 전환이 있을 수 있다. 즉, 일종의 삼

각 사기 구조로서 은행의 고객은 기망의 대상이 되었을 뿐이고, 실제 재산상

피해는 자신 소유의 금전을 편취 또는 절취당한 은행이라고 볼 수 있는 것이

다. 게다가, 전술한 바와 같이 전자금융거래법 제9조가 적용되는 전자금융사기

의 경우 채권의 준점유자에 대한 변제 규정이 적용될 수 없다고 보면, 전자금

융사기로 인해 고객이 예금반환청구권을 상실하는 것이 아니라, 범죄자에 대한

지급에도 불구하고 여전히 은행이 예금반환의무를 져야 할 위험, 즉 은행의 이

중변제 위험이 발생한 것으로 이해할 수도 있다.

전자금융사기의 가해자인 범죄자에게 사실상 손해배상을 청구할 수 없는 것

이 현실이라면, 결국 그 손해를 부담해야 할 진정한 피해자는 표면적으로 드러

나는 은행의 고객이 아니라 그 뒤에서 현금자산을 상실한 은행이라고 보아야

할 것이다. 이렇게 본다면, 원칙적으로 전자금융사기의 피해 책임을 금융회사

에 부담시키는 입법 태도가 특별한 것이라고까지 볼 필요가 없으며, 현재 법원

34) 곽윤직, ｢채권각론｣, 박영사, 1995, 658면.
35) 대법원 1985. 12. 24. 선고 85다카880 판결.
36) 사법연수원, ｢금융거래법｣, 사법연수원 출판부, 2014, 4면.
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의 입장처럼 금융회사의 배상책임을 인정하는 데에 특별히 인색할 필요도 없

을 것이다.

따라서, 전자금융거래법 제9조 제2항에 따라 은행의 면책을 인정하고 고객

에게 책임의 전부 또는 일부를 부담케 하는 것은 어디까지나 매우 예외적인

경우에 한하여야 하고, 법원은 면책의 요건인 중과실을 해석함에 있어서 다른

법적 쟁점에서와 마찬가지로 엄격한 기준을 일관하여야 할 것이다.

3. 위험부담 법리 측면에서의 검토

사실 손해배상 제도는 손해를 끼친 가해자의 존재와, 그 가해자의 자력이

있음을 전제로 해야만 합리적인 제도가 될 수 있다. 손해는 있는데 가해자를

찾을 수 없거나 가해자가 있더라도 자력이 없는 자라면, 손해배상 제도는 피해

자 구제에 무용한 수단이 될 수밖에 없는 것이다. 그런데 최근의 전자금융사기

는 범죄수법 상의 고도의 기술성과 복잡성으로 인해 범죄자를 인지하거나 그

신원을 확보하는 것이 사실상 불가능하다. 그래서 극단적으로 말해 전자금융사

기는 가해자가 없는 범죄행위라고까지 말할 수 있고, 이렇듯 가해자의 흔적을

찾기 어려운 범죄의 특성상 손해배상 관점에서의 접근보다는 위험부담 관점에

서의 접근이 더 적절할 수 있다.

이러한 입장에서 본다면 전자금융사기의 피해는 더 이상 범죄자와 피해자

간의 문제가 아니라, 예금반환청구권을 사이에 둔 고객과 은행 간의 문제로 볼

수 있다. 즉, 소비임치의 대상이 되는 금전이 어떤 불가항력에 가까운 금융사

고로 상실된 경우, 그 위험부담을 누가 가져가야 하는가 하는 문제로서 이를

바라볼 수 있는 것이다. 물론, 위험부담의 문제는 쌍무계약 일방의 채무가 채

무자에게 책임 없는 사유로 이행불능이 되어 소멸한 경우 그에 대한 상대방의

채무의 운명이 어떻게 되느냐에 관한 것이므로, 이행불능이라는 게 발생할 리

없는 금전의 소비임치에 대해 위험부담의 법리를 적용할 수 없다는 반론이 있

을 수 있다.

그러나 이 사안에서 위험부담을 논하는 것은 민법 제573조를 전자금융사기

의 경우에 바로 적용하자는 것이 아니라, 금융거래법 제9조를 적용함에 있어

금융회사(은행)와 이용자(고객) 간의 이해조정을 꾀하는 기준을 어떤 이념 하

에서 찾을 수 있는가 고민하고자 함이다. 그렇다면 당사자 쌍방의 책임 없는

사유로 계약의 이행을 할 수 없는 상황에서 손실의 위험을 부담할 자는 바로

채무자라는 민법 제537조의 선택은, 책임을 물릴 범죄자를 찾는 게 사실상 불
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가능한 전자금융사기 사안에서 소비임치물인 예금에 관한 위험부담을 누가 지

는지에 대한 대략적인 바로미터는 될 수 있다고 본다.

그래서 여기서 소비임치물인 예금이 범죄자에 대한 지급 직전에 특정되었다

고 가정해 보면, 쌍방의 책임 없는 사유로 예금반환의 목적물인 예금(금전)이

상실된 경우에는 민법 제537조의 채무자위험부담주의에 따라 반환채무자인 은

행이 손실 위험을 부담하고, 예금(금전)의 상실에 대해 고객의 귀책사유(이 사

안의 경우 고의, 중과실)가 있으면 민법 제538조의 채권자위험부담주의에 따라

고객이 그 위험을 부담해야 할 것이다. 결국, 전통적인 위험부담 법리를 유추

하더라도 은행이 전자금융사기로 인한 손실을 부담하는 것이 당연하며, 차이가

있다면 채권자위험부담주의를 적용할 수 있는 채권자의 귀책사유에서 경과실

이 배제된다는 점 정도뿐일 것이다. 이러한 점을 보더라도 전자금융사기의 피

해는 특별한 사정이 없는 한 금융회사가 부담하는 것이 타당하며, 그 손실에

대한 책임을 이용자와 분담하는 것은 엄격히 제한되어야 한다.

4. 위험책임 이론과 형평 측면에서의 검토

전자금융거래는 분명 금융소비자에게 큰 효용과 편리함을 제공해 준다. 하

지만, 전자금융거래로 인한 혜택은 은행 고객과 같은 금융소비자만이 누리는

몫이 아니다. 은행 측도 은행수익의 큰 부분을 인터넷 뱅킹 등 전자금융거래로

부터 얻어내고 있고, 비대면 거래의 특성에 기인한 인건비 절감의 효과도 충분

히 누리고 있다. 어떻게 보면 고객은 전자금융거래로 인해 무형의 편익을 얻는

것에 그치지만, 은행은 눈에 보이는 유형의 경제적 수익을 직접 얻고 있다.

이러한 상황이라면 전자금융사기 피해에 대한 비용부담자를 해당 사업으로

부터 이익을 얻는 은행으로 삼는 것이 오히려 형평에 부합할 수 있다. 즉, 인

터넷 뱅킹 등 전자금융거래 사업을 고안한 은행들로서는 종전에 없던 새로운

위험을 만들어 내며 수익을 올리고 있는 것이므로, 이러한 수익이 어느 정도

고객의 위험을 기초로 얻어지는 것이라면 그러한 위험이 현실화될 경우의 손

해도 은행의 수익에서 배상하는 것이 공평할 것이다. 만일, 은행의 수익이 그

러한 손해를 배상하는데 충분치 않다면 그 손해배상액은 기업의 경비 속에 포

함될 수 있도록 하여 요금・대금의 형식으로 고객 일반에게 부담시키면 될 것

이다.37)

37) 곽윤직, 앞의 책, 666-667면 참조.



전자금융사기 피해에 대한 적극적인 사법구제의 필요성 / 임철현  279

따라서, 법원으로서는 고객들이 범죄자의 술수에 농락당한 표면적 상황만을

두고 고객에게 대부분의 책임을 돌릴 것이 아니라, 고객의 위험에 기초하여 상

당한 사업수익을 올리고 있고 자신의 비용을 일반공중에게 분산시킬 수 있는

은행의 지위에 주목해야 할 것이다. 그래서 법원으로서는 위험책임 이론의 기

초 하에 보다 엄격한 이용자 보호의 관점에 서서 금융거래법 제9조를 더 적극

적으로 해석할 필요가 있다.

5. 소결

이상 살펴본 바와 같이 전자금융거래법 제9조의 해석은 전통적인 불법행위

이론으로부터 완전히 벗어나 무과실책임주의나 위험책임 이론의 관점에 서서,

그리고 위험부담 법리의 유추를 통해 접근하는 것이 타당하다고 본다. 그래서

전자금융사기 피해의 원칙적인 비용부담자는 어디까지나 은행 등의 금융회사

이고, 이러한 원칙을 깨야 할 정도로 고객에 대한 비난가능성이 큰 경우에야

금융회사와 이용자 간의 손실분담을 논해 볼 수 있다고 생각한다. 따라서, 이

러한 접근방식과는 반대로 금융회사보다는 피해자 고객에게 주목하여 중과실

의 인정기준을 현저하게 낮추고 있는 법원의 태도는 재고해야 할 부분이 있다.

다만, 위와 같은 논리는 전자금융사기 수법의 기술적 수준이 고도의 것이어

서 피해자들로서는 특별한 주의력을 갖추지 않은 이상 범죄에 희생되기 쉽고,

해외 소재 서버나 차명계좌(대포통장) 등으로 인해 범죄자의 흔적을 찾는 게

사실상 불가능하다는 전제에 있는 것이다. 따라서, 금융회사와 이용자 간의 손

실분담 기준은 당해 범죄에 사용된 수법의 기술적 수준을 최우선적으로 고려

해야 할 것이어서, 가령 보이스 피싱과 같이 기술적 수단보다는 주로 범죄자와

피해자의 1:1 기망을 통해 범죄가 이루어진 경우라면 피해자의 주의부족에 주

목하여 금융회사의 면책 범위를 크게 가져갈 수 있을 것이고, 파밍사기와 같이

고도의 기술적 배경 하에 범죄가 행해진 경우라면 통상적인 주의만으로는 범

죄에 희생될 가능성이 높은 점을 고려하여 금융회사의 면책을 인정하지 않거

나 좁은 범위에서 일부면책만을 인정해야 할 것이다.

결론적으로 전자금융거래법 제9조에 대한 현재의 법원 해석은 피해자 구제

에 너무 소극적이라고 할 수 있는바, 이제 법원은 전자금융사기 피해의 원칙적

인 비용부담 주체가 오히려 금융회사 쪽임을 명확히 인식하고, 이용자의 피해

구제를 적극적으로 도모하는 방향으로 해석을 시도해야 할 것이다. 그리고 고

객의 유책성에 기초하여 금융회사와 이용자 간에 손실을 분담시킬 경우에는
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범죄에 사용된 수법의 기술적 수준을 우선적으로 고려하면서 이용자의 중과실

인정을 엄격히 제한할 필요가 있다고 생각된다.

Ⅵ. 결어

우리 법에서는 전자금융사기 피해의 구제와 방지를 여러 가지 제도를 마련

하고 있으나, 그 중에서도 전자금융거래법 제9조에 따른 금융회사의 손해배상

책임 제도가 가장 큰 실효성을 가지는 것으로 판단된다. 그런데 우리 법원에서

는 전자금융거래법 제9조를 해석・운용함에 있어 금융회사의 면책사유인 이용

자의 중과실을 너무나 쉽게 그리고 폭넓게 인정함으로써 전자금융사기・사고
의 손실을 이용자에게만 전가하는 결과를 가져왔다.

그러나 전자금융사기 피해의 구제는 전통적인 과실책임주의가 아니라 무과

실의 위험책임 내지 위험부담의 관점에서 접근해야 할 필요가 있으며, 앞으로

는 전자금융사기 피해자들의 효과적인 구제를 위해 전자금융거래법 제9조를

적극적으로 활용해야 할 것이다.
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[Abstract]

The Need for Active Judicial Relief against Electronic Financial Fraud

38)Lim, Chul-Hyun*

With the development of electronic financial transactions such as Fintech, the

utility and benefits of financial consumers have improved to a remarkable level.

However, the development of these electronic financial transactions does not

only benefit financial consumers, and the profits that financial firms take by

their electronic financial businesses are also enormous. If financial consumers

are exposed to the dangers of IT crimes without any legal protection, however,

they will end up only increasing the profits of financial companies at the

expense of financial consumers. In the light of risk-allocation, it seems that the

Korean courts, mired in the principle of liability with fault, ignored Article 9 of

the Electronic Financial Transactions Act, which would be the shield for

financial consumers, even though financial firms should be responsible for

losses from the the electronic financial fraud.

In other words, unlike the purpose of Electronic Financial Transactions

Act that the financial company should bear the risk of the electronic

financial fraud, Korean courts’ stance give the impression that the loss due

to electronic financial fraud is transferred to financial consumers by allowing

the financial company exempted from the damage.

The purpose of this article is to argue that there should be a change in the

proactive attitude of our courts for the relief of victims of electronic financial

fraud by studying the principle of damages and the theory of risk-allocation.

Keywords : electronic financial transaction, electronic financial fraud, 
telecommunication financial fraud, financial company, phishing, 
pharming, accredited certificate

* Attorney, Ph.D. in Law.


